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: Prosjekte

Oppgaver:

Videreutvikle eksisterende ROS (Risiko og Sarbarhets)-metodikk
Se sektorene vann, El, veg/tog, IKT under ett.

En “all hazards" metodikk, som skal kunne brukes av myndigheter og
selskap med ansvar for kritisk infrastruktur.

(Videre)utvikle verktey for ROS-analyse (InfraRisk)
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. Ahalyseprosessen

Trinnene i DECRIS-analyse :

1. Oppstart / Mal for analyse
2. Grovanalyse (=Utvidet “standard ROS-analyse")

3. Detaljanalyser av utvalgte hendelser / scenarier

4. Oppsummering / tiltak




: Analysetrinn 1. Oppstar \a

' Klargjer mal: Hvem utferes analyse for, og hva er
formadlet?

a) Myndighet, (f.eks. kommune/fylke); ensker totaloversikt over trusler
(kritiske knutepkt. osv.)

b) Infrastruktureier, (e.g. Vannverk, Telenor); vil ha analysert sin
leveransesikkerhet overfor ulike brukere.

¢) Bruker av infrastruktur, (e.g. JBV, storre sykehus);
vil analysere avhengighet/sarbarhet med hensyn til kritisk infrastruktur.

- Etablere forum/meteplass for akterene.

Viktig med mateplass med kommunikasjon/kunnskapsutveksling mellom a//e
involverte akterer

Fa fram ulike perspektiv/interesser
Klarlegge ansvarsforhold
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\ktor

@konomi direkte Indirekte Langsiktig Betalings- | Begrenset Total- Politisk
| kortsiktig renomme vilje samf.ansvar ansvar betydning
)ljeselskap; Statoil X X X
)slo lufthavns tankanlegg X X
ransportgr CargoNet X X
ransportsystem (Jernbanev) X X
)slo havn X
‘elles HMS-organ pa S.oya X X
lorsk petroleumsinstitutt X X
)slo lufthavn X X X X
lyselskapene, rute/charter X X X X
lytrafikanter Tjenestereiser X X
lytrafikanter Privatreiser X X
\vinor X X
(ystverket X
)SB og NSM X X X
'ylkesmannen X
{ommuner, fylker X
ettsapparatet X
)epartementene X X
egjeringen X X

X

tortinget

o] \N\ | I\




. Grovanalyse

Grovanalyse
a. Fastsette konsekvensdimensjoner

b.

c
d
e.
f. ILdentifisere hvilke samfunnskritiske funksjoner (SKF) som

h

J-

Kalibrere risikomatrise; etablere kategorier for sannsynlighet og
konsekvens

. Identifisere ugnskede hendelser

. Klassifisere ugnskede hendelser
Angi frekvens (1-5)

bergres

Vurdere konsekvenser for de ulike konsekvensdimensjonene, hver
gis en verdi 1-5

. Etablere risikomatrise
Oppsummere sarbarheter og trusler
Vurdere og prioritere tiltak
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Spesifiser bl.a.

Uenskede hendelser etter gitt klassifisering: der Niva 1 er:

1. Naturhendelse (N)

2. Medisinsk/biologisk (M)

3. Teknisk/menneskelig (systemfeil/ulykke), (T)
4. Destruktive handlinger (D)

Samfunnskritiske funksjoner (SFK) bl.a.
- Stremforsyning
- Vann og avlep
- Transport (Veg, jernbane, ....)
- Elektronisk kommunikasjon (IKT)
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Konsekvensdimensjoner:

1
2.
3
4,
D.
6.
7

. Liv/Helse (personrisiko)

Mil jo

. @konomi

"Styrbarhet”

Politisk tillit

Kvalitet av infrastruktur

. Tilgjengelighet av infrastruktur

Gir “samkjorte” konsekvenskategorier for disse
(5 frekvens- og konsekvens-kategorier)



skadde/alvorlig
syke

Inisjon risi

Opp til 40
skadde/alvorlig
syke

1-2 drepte, opp til
100 skadde/alvorlig
syke

2-10 drepte, opp til
500 skadde/alvorlig
syke

Mer enn 10
drepte, mer enn
1000
skadde/alvorlig
syke

indre enn Sveert lav risiko | Sveert lav risiko Sveert lav risiko Lav risiko Middels risiko
gang pr

00 ar

| gang pr Svert lav risiko | Sveert lav risiko Lav risiko Middels risiko Middels risiko
0-1000 ar

| gang pr Sveert lav risiko | Lav risiko Middels risiko Middels risiko Hoy risiko

-100 ér

1 gang pr 1- BEENERTIG] Middels risiko Middels risiko Hay risiko Svert hay risiko
ar

(locRoiRe ol Middels risiko Middels risiko Hey risiko Sveert hoy risiko Sveert hoy risiko
ng per ar
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Risk matrix for: Life & Health

TLY:TATS

TL7:TA1S

LFe & Health | Environment | | Econarmy | |Manageal:ui|it~,.-' | | Palitical trust | |Su|:||:|l':.-' quality | |L|:|55 af supply | | Ma risk. | | Sum tisks | |E|_*|




Detaljanalyse

a. Velge hendelser for detaljanalyse (med utgangspunkt i resultatet
fra grovanalysen)

b. System/scenario-beskrivelse

c. Detaljanalyser, f eks
- Avhengighetsanalyse (ofte ifm konsekvenser)
- Arsaksanalyse (for eksempel bruk av feiltre)
- Konsekvensanalyse (bruk av hendelsestre, nettverksanalyse)

Totalvurdering og tiltak

a. Totalvurdering av risiko; viktige sarbarheter og trusler
b. Plan for tiltak, ansvarsplassering

c. Evt. behov for ytterligere analyser
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oppsummering

Grovanalyse (ROS) for infrastruktur pa tvers av sektorer, bl.a.:

- Handtere ulike konsekvenstyper (dimensjoner) pa tvers av sektorer:
f.eks. tapte liv, utilgjengelighet (stromutfall), kvalitet (forurenset
drikkevann) osv.

- Systematikk for a definere trusler og samfunnskritiske funksjoner

- Videreutviklet verktey (InfraRisk) for beslutningsstette og
dokumentasjon av ROS-analysen

I grove trekk utviklet metodikk for detaljanalyse (scenario-analyse),
spesielt:

- Systematikk for a identifisere og analysere avhengigheter.

- Arsaks- og konsekvensanalyser.

Utfort eksempel/-case i ncert samarbeid med Oslo kommune og partnere
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\ulige veler videre

Aktarenes ansvar og interesser (Hvordan skal akterene bidra?
Hvem har ansvar for oppfelging; totalansvar?...)

Problem knyttet til apenhet / deling av sensitiv
informasjon

Utfordringer knyttet til EU-direktiv: Vern av europeisk
kritisk infrastruktur (Hvem skal ha ansvaret for disse
analysene, og hvordan skal de gjennomferes?)

Videreutvikle InfraRisk (ta i bruk)

Analyse (som dekker flere infrastrukturer) blir
omfattende og ressurskrevende. Hvordan tilpasse
detaljeringsniva?
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ige veler videre

6. Metodeutvikling / metodiske utfordringer:

Videreutvikle en hensiktsmessig hendelses- og konsekvensklassifisering for
tverrsektorielle risikoanalyser av kritiske infrastrukturer.

Hvordan vurdere og prioritere tiltak pa tvers av infrastrukturer?

Etablere generelle feiltraer for de enkelte infrastrukturer basert pa felles
drsakslister.

Integrere infrastrukturspesifikke analyser (f.eks. nettverksanalyser) i
tverrsektorielle risikoanalyser.

Integrere viljeshandlinger i risikoanalysen, (cf. all-hazards approach).

Klimaendringers betydning for kritiske infrastrukturer: Hvilke typer klimadata er
nedvendige i tverrsektorielle risikoanalyser og hvordan bruke disse i analysene.

Hvordan utnytte GIS-verktay i risikoanalysene (kartlegge avhengigheter mm).

Risikovurderinger av kritiske infrastrukturer med lange levetider: Hvordan handtere
aldring, reinvesteringer (nye komponenter), gkende kompleksitet og avhengighet osv.

Videreutvikle metodikk/verktey for beregning av leveringspdlitelighet.

Hvordan gke kunnskap om faktiske avhengigheter/koplinger?




